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CAPITULO |

DISPOSIGOES GERAIS

Clausula 1.2
Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a “Aquisicdo de servigos de

Ciberseguranc¢a”.

Clausula 2.2

Contrato
1- O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissfes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissfes tenham sido expressamente aceites pelo

6rgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatéario.

3 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia

é determinada pela ordem pela qual ai sdo indicados.

4 - Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus
anexos, prevalecem o0s primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no art.° 99.° do Cédigo dos Contratos Publicos (CCP) e aceites pelo adjudicatario, nos

termos do disposto no art.° 101.° desse mesmo diploma legal.

Clausula 3.2

Prazo

O contrato mantém-se em vigor a partir da sua assinatura e pelo periodo de 22 meses nos respetivos
termos e condi¢des e o disposto na lei, sem prejuizo das obrigacdes acessorias que devam perdurar

para além da cessacao do contrato.
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CAPITULO II

OBRIGACOES CONTRATUAIS

SECCAO |
OBRIGACOES DO PRESTADOR DE SERVICOS

SUBSECCAO |

DISPOSICOES GERAIS
Clausula 4.2
Obrigag8es principais do prestador de servigos

1- Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de
Encargos ou nas clausulas contratuais, da celebracdo do contrato decorrem para o fornecedor as

seguintes obriga¢@es principais, devendo as mesmas incluir:
a) Servicos de Ciberseguranca 24x7;

b) Servicos especializados em Cibersegurangca SOC — monitorizagdo e correlacdo de eventos
(SIEMY);

¢) Servico de monitorizagdo de trafego através de Hardware — com colocagdo de Sonda nas
instalagbes do Municipio;

d) Arquivo de eventos Ciberseguranca;

e) Disponibilizagdo CMDB cadastro ativos em modelo SaaS;

f) Bolsa de horas para melhorias e consultoria em ciberseguranca (3 horas/més);
g) Bolsa de horas para alteracdo de configuracdes operacionais (3 horas/més);

h) Servigco de Detecdo e Resposta de Endpoint (EDR) com integracdo em Sistema SIEM (105

Endpoints incluidos e respetivas integracoes);

i) Acdao de capacitacdo e sensibilizagao na tematica da ciberseguranca aos colaboradores.

Clausula 5.2

Prazo de prestacéo do servico

O prestador de servigos obriga-se a concluir a execu¢do do servico, durante 22 meses, com todos 0s

elementos referidos no presente Caderno de Encargos.
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SUBSECCAO Il

DEVER DE SIGILO

Clausula 6.2

Objeto do dever de sigilo

1- O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentacao, técnica e
nao técnica, comercial ou outra, relativa ao Municipio de Borba, de que possa ter conhecimento ao

abrigo ou em relacdo com a execuc¢do do contrato.

2 - A informacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execug¢édo do contrato.

3 - Exclui-se do dever de sigilo previsto a informagcdo e a documentacdo que fossem
comprovadamente do dominio publico & data da respetiva obtengéo pelo prestador de servigos ou
que este seja legalmente obrigado a revelar, por for¢ca da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 7.2

Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos a contar do cumprimento ou
cessacdao, por qualquer causa, do contrato, sem prejuizo da sujei¢do subsequente a quaisquer deveres
legais relativos, designadamente, a protecéo de segredos comerciais ou da credibilidade, do prestigio

ou da confianca devidos as pessoas coletivas.

SECCAOQ I
OBRIGACOES DO MUNICIPIO DE BORBA

Clausula 8.2

Preco Contratual

1- O precgo base do presente procedimento é 19.976,00€ (dezanove mil, novecentos e setenta e
seis euros), sendo 0 montante maximo que o Municipio se dispde a pagar pela execuc¢do de todas

as prestacdes que constituem o objeto do contrato.

2 - Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais

obrigacdes constantes do presente Caderno de Encargos, 0 Municipio de Borba deve pagar ao
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prestador de servigos o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em

vigor, se este for legalmente devido.

3 - O preco referido no n.° 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento,
deslocacao de meios humanos, despesas de aquisicdo, transporte, armazenamento e manutengao
de meios materiais bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas,

patentes ou licengas.

4 - O preco a que se refere 0 n.° 2 serd pago nos termos da clausula seguinte.

Clausula 9.2

Condi¢cdes de pagamento

1- A quantia devida pelo Municipio de Borba, nos termos da clausula anterior, deve ser paga até 60

dias, apds apresentacao e confirmacgéo da respetiva fatura.

2 - Em caso de discordancia por parte do Municipio de Borba, quanto aos valores indicados nas
faturas, deve este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos,
ficando o prestador de servigos obrigado a prestar 0s esclarecimentos necesséarios ou proceder as

devidas regularizacdes.

3 - Desde que devidamente emitida e observado o disposto no n.° 1, a fatura sera paga através de

cheque ou de transferéncia bancaria.

CAPITULO 1Il
PENALIDADES CONTRATUAIS E RESOLUCAO

Clausula 10.2

Penalidades contratuais

1 - Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio de Borba pode exigir do
prestador de servicos 0 pagamento de uma pena pecuniaria, de montante a fixar em funcdo da
gravidade do incumprimento, nos seguintes termos, nomeadamente, pelo incumprimento de datas
e prazos da prestagdo dos servicos referidos no contrato, até 1% do custo total, por cada dia de

incumprimento.

2 - As sang0Oes a que se refere o numero anterior terdo como limite 20% do prego contratual, sendo tal
limite elevado para 30%, caso o Municipio decida nao proceder a resolucéo do contrato, por dela

resultar grave dano para o interesse publico.
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3 - Em caso de resolugcéo do contrato por incumprimento do prestador de servigos, o Municipio de

Borba pode exigir-lhe uma pena pecuniaria de até 20% do valor do contrato.

4 - Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
prestador de servicos ao abrigo da alinea a), do n.° 1, relativamente aos servi¢os cujo atraso na

respetiva conclusao tenha determinado a resolucéo do contrato.

5- Na determinacdo da gravidade do incumprimento, o Municipio de Borba tem em conta,
nomeadamente, a duracdo da infragdo, a sua eventual reiteracdo, o grau de culpa do prestador de

servicos e as consequéncias do incumprimento.

6 - O Municipio de Borba pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecuniarias devidas nos termos da presente clausula.

7 - As penas pecunidrias previstas na presente clausula ndo obstam a que o Municipio de Borba exija

uma indemnizacgédo pelo dano excedente.

Clausula 11.2

Forca maior

1 - N&o podem serimpostas penalidades ao prestador de servi¢cos, nem € havida como incumprimento,
a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de
caso de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacao, alheias a vontade da parte afetada, que ela nao pudesse conhecer ou prever a data da

celebragédo do contrato e cujos efeitos nao |lhe fosse razoavelmente exigivel contornar ou evitar.

2 - Podem constituir forga maior, se se verificarem os requisitos do niumero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagbes governamentais ou

administrativas injuntivas.
3 - Nao constituem for¢ca maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do prestador de

servicos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servi¢cos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos

seus subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo prestador de servicos de deveres ou énus que
sobre ele recaiam;
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d) Manifestagbes populares devidas ao incumprimento pelo prestador de servicos de normas
legais;

e) Incéndios ou inundac8es com origem nas instalacdes do prestador de servicos cuja causa,
propagacdo ou propor¢ces se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servicos ndo devidas a

sabotagem,;
g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5- A for¢ca maior determina a prorrogacdo dos prazos de cumprimento das obrigacbes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da
forca maior.

Clausula 12.2

Resolucao por parte do Municipio de Borba

1- Sem prejuizo de outros fundamentos de resolucdo previstos na lei, 0 Municipio de Borba pode
resolver o contrato, a titulo sancionatério, no caso de o prestador de servicos violar de forma grave

ou reiterada qualquer das obrigac¢des que Ihe incumbem.

2 - O direito de resolucao referido no niumero anterior exerce-se mediante declaragdo enviada ao
prestador de servicos.

Clausula 13.2

Resolucéo por parte do prestador de servigcos

1 - Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o prestador de servigos pode
resolver o contrato quando qualquer montante que Ihe seja devido esteja em divida ha mais de 6

meses ou 0 montante em divida exceda 25% do preco contratual, excluindo juros.
2 - O direito de resolucao é exercido por via judicial.

3 - Nos casos previstos no n.° 1, o direito de resolugéo pode ser exercido mediante declaracédo enviada
ao Municipio de Borba, que produz efeitos 30 dias apés a rececdo dessa declaracao, salvo se este

Gltimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver

lugar.
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4 - A resolugdo do contrato nos termos dos numeros anteriores ndo determina a repeticdo das
prestacoes ja realizadas pelo prestador de servigos, cessando, porém, todas as obrigacdes deste

ao abrigo do contrato.

CAPITULO IV
CAUCAO E SEGUROS

Clausula 14.2

Caucao

N&o é exigida caucdo nos termos da alinea a) do n.° 2 do art.° 88.° do Codigo dos Contratos Pubilcos.

Clausula 15.2

Seguros

1- E da responsabilidade do adjudicatario a cobertura, através de contratos de seguro, dos riscos

relativos ao fornecimento e/ou prestacéo de servigcos a realizar no presente procedimento.

2 - O Municipio de Borba pode, sempre que entender conveniente, exigir prova documental da
celebragédo dos contratos de seguro referidos no numero anterior, devendo o adjudicatéario fornecé-

lo no prazo solicitado.

CAPITULO V
RESOLUCAO DE LITIGIOS

Clausula 16.2

Foro competente

Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Beja, com expressa renlincia a qualquer outro.
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CAPITULO VI

DISPOSICOES FINAIS
Clausula 17.2
Subcontratacdo e cesséo da posi¢cdo contratual

A subcontratacdo pelo prestador de servigos e a cessdo da posicdo contratual por qualquer das partes

depende da autorizagdo da outra, nos termos do Cddigo dos Contratos Publicos.

Clausula 18.2

Comunicacg®es e notificagdes

1- Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cdodigo dos Contratos

Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.

2 - Qualquer alteragdo das informagfes de contacto constantes do contrato deve ser comunicada a
outra parte.

Clausula 19.2

Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 20.2

Legislac&o aplicavel

O contrato é regulado pela legislacédo portuguesa.

Aprovado pelo 6rgdo competente.

O Presidente da Camara,

Pedro Duarte Abelho Grego Esteves
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